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RESUMEN

La informacion y su gestién son de gran importancia dentro de las diversas actividades que
se desarrollan en las organizaciones empresariales, esto se ha evidenciado en gran parte por
el crecimiento de estas en lo referente a la presencia en el mercado, pero también por el
crecimiento en los ataques y amenazas a la informacién en todo tipo de organizaciones,
dentro de las cuales se encuentran las microempresas. El presente trabajo presenta los
resultados de la encuesta realizada que abarca al sector microempresarial del Ecuador, con
el objetivo de evidenciar la brecha que existe en este tipo de organizaciones en lo referente
a la gestion y proteccion de la informacion, lo que permite a una empresa tener bases sélidas
para dar continuacién futura a su negocio asegurando el éxito a corto y largo plazo, con el
empleo de buenas practicas establecidas por las normas existentes, para ello se empleé la
metodologia de investigacion del tipo descriptiva, utilizando como técnica para recolectar
datos la encuesta, esta se realizdé a un nUmero determinado de esta clase de organizaciones
empresariales buscando representatividad de las microempresas cuyas caracteristicas y

campo de accion incluyen el manejo y empleo de tecnologia.
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ABSTRACT

Information and its management are of great importance within the various activities carried
out in business organizations, this has been evidenced largely by their growth in terms of
market presence, but also by growth in attacks and threats to information in all types of
organizations, including micro-enterprises. This paper presents the results of the survey
carried out in the Ecuadorian microenterprise sector, with the aim of showing the gap that
exists in this type of organization with regard to the management and protection of the
information, which allows a company to have solid foundations to continue its business in the
future, ensuring success in the short and long term, with the use of good practices established
by existing standards, for this the descriptive research methodology was used, using the
survey as a technique to collect data, this was carried out to a certain number of this class of
business organizations looking for representativeness of the microenterprises whose

characteristics and field of action include the management and use of technology.

Keywords: MSMESs, survey, micro-enterprises, information security
INTRODUCCION

El avance tecnoldgico relacionado al manejo de la informacion ha fomentado el desarrollo
de estandares, metodologias y herramientas que permitan la gestion eficiente y adecuada de
la informacion, es asi como en el sector empresarial se ha evidenciado que la informacion
relaciona a cada una independiente de su tipo, ha permitido que mediante el analisis
adecuado de esta emplearla como herramienta para generar ventajas competitivas,
optimizacion de procesos que fomentan el crecimiento, desarrollo y continuidad en el mercado
(Bejarano & Siu, 2017), como parte de este manejo, resalta el hecho de que tener conciencia
de los problemas que se pueden generar en una organizacion, por las diferentes clases y
niveles de amenazas relacionadas al robo o pérdida de informacion, también deben ser

consideradas.

Es asi que el campo asociado al manejo de la informacién se han desarrollado estandares,
metodologias y herramientas que permiten la gestion eficiente y adecuada de la informacion,
en este sentido resalta la normativa ISO 27000, la cual suele ser guia para el planteamiento
de diversas propuestas para la gestion de la seguridad de la informacién que se han plasmado
en varios trabajos, como el presentado por Andrés & Gémez (2009), en el que desarrolla una
guia con diversos conceptos y recomendaciones generales para implementar un Sistema de
Gestion de Seguridad de la Informacion (SGSI) en una Pyme, de igual forma, estéa el trabajo
de Ladino & Lépez (2011), que presenta una descripcion general de la normativa ISO 27001
y como implementarla empleando las denominadas buenas practicas, en este sentido,

Valencia & Orozco (2017), proponen una metodologia para implementar un sistema de
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gestion de la Informacién en base a cuatro normativas relacionadas a la ISO/IEC 27000 como
lo son la ISO/IEC 27001 de actividades a cumplir para la implementacion de un sistema de
gestion de informacion, la ISO/IEC 27002 relacionada a los controles de seguridad, la ISO/IEC
27005 relacionada al esquema de riesgos y los pasos descritos en la ISO/IEC 27003 con el

objetivo de alcanzar una implementacién exitosa del sistema.

La importancia de los sistemas de gestion de la informacion, analizada desde diferentes
perspectivas, permite brindar soporte y generar nuevos servicios relacionadas a la gestion de
los negocios actuales, basados en la capacidad de integracion y escalado lo que permite
crear un ambiente adecuado que favorece y sustenta la transformacion digital que las
empresas estan alcanzado en la actualidad, partiendo desde el proceso mas bésico, hasta
alcanzar un nivel estratégico. (Proafio et al., 2018).

La transformacion digital, permite mejorar diversos procesos como la atencién al cliente,
la productividad y desarrollar nuevos modelos de negocios, lo que ha hecho que cada vez
mas empresas se incluyan en la transformacion digital, esta es imposible alcanzarla sin tener
en cuenta una metodologia, ya que no se consigue Unicamente con la adquisicion de
tecnologia sofisticada, sino que se debe tener presente la capacidad de poder redisefar el

modelo de negocio, con la definicién de procesos eficientes basados en la tecnolégica.

Como lo mencionan varios autores (Legner et al., 2017; Schwertner, 2017; Verina & Titko,
2019) la transformacion digital llega a ser una reinvencién de la organizacién basada en el
uso de la tecnologia para mejorar la forma en que la organizacién se desempefia. El
componente digital hace referencia al uso de la tecnologia que genera, almacena y procesa
los datos con el objetivo de mejorar los resultados empresariales los que se alcanzan cuando
se mejora la eficiencia, permite una toma de decisiones rapida y efectiva, amplia la
accesibilidad, permite incrementar la satisfaccion del cliente, por dltimo, se mejoran los
beneficios y el retorno de la inversion, todo esto se refleja en su tasa de éxito a corto y largo

plazo.
REVISION TEORICA
Analisis situacion actual
Los sistemas de gestion y seguridad de la informacion

Los sistemas de informacion parten del estudio de la organizacion de la empresa, para
entender el contexto y las implicaciones del ambiente en el que se desenvuelve la entidad,
para lo cual incluyen un conjunto de componentes, que buscan recolectar, almacenar,
procesar datos para proporcionar informacién de los productos o procesos que se desarrollan.

En lo relacionado a los componentes principales de un sistema de informacion se puede
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encontrar a los componentes fisicos, los programas, la infraestructura de comunicaciones, las
bases de datos y sus servidores, por Ultimo estan los recursos humanos y procesos (de
Pablos Heredero et al., 2019), en base a estos componentes los sistemas de informacion
permiten definir el nivel administrativo, donde se desarrollan las funciones de seguimiento,
control, toma de decisiones y administracion de todos los recursos existentes, para lo cual se
emplean herramientas de planificacion y toma de decisiones todas encaminadas a mejorar
de la productividad, a este nivel los sistemas tienen como objetivo proporcionar informes

periédicos relacionados a las operaciones y procesos que se ejecutan en la organizacion.

La existencia de informacion inevitablemente debe incluir sistemas para proteger la misma,
dada la importancia que esta representa en el crecimiento de las organizaciones en los
tltimos afios, por ello se han desarrollado diversos estandares enfocados a la proteccion de
este activo que en la actualidad es vital para una empresa, entre estos estandares, uno de
los mas empleados y conocidos es la norma ISO/IEC 27000, que de forma general presenta
un conjunto de estandares desarrollados por la Organizacion Internacional de
Estandarizacién y la Comision Internacional Electrotécnica, por medio de los cuales se define
el marco de gestion de la seguridad de la informacion en una organizacién de cualquier clase

gue puede ser del tipo grande o pequeiia.

También esta el modelo COBIT (Control Objetives for Information and related Technology),
este define un marco de buenas practicas para el control de la informacion, es aceptado
internacionalmente, se lo emplea para implementar el denominado gobierno de Tecnologias
de Informacién (TI) y mejorar el control de los procesos, este modelo proporciona informacion
a los gerentes de las empresas para cubrir las brechas de control en los aspectos técnicos y
riesgos de negocio, haciendo viable la elaboracion de politicas claras y buenas practicas
dentro de la organizacion, hace énfasis en la conformacion de las regulaciones que permiten

incrementar el valor de una organizacion desde las TI.

En este campo, también se encuentra la biblioteca de Infraestructura de Tecnologias de la
Informacion ITIL desarrollada por la Oficina Gubernamental de Comercio del Reino Unido,
gue presenta un conjunto de las mejores practicas para gestionar los servicios de las
tecnologias de informacion en lo referente a personas, procesos y tecnologia en cada
departamento que puede existir en una empresa, los objetivos que persigue es la reduccion
de costos, mejorar la calidad de servicio a los clientes ya sean internos y externos, todo esto

mediante la optimizacién de las habilidades y destrezas del personal (Orrego, 2013).
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Por ultimo cabe mencionar el modelo de OCTAVE de sus siglas en inglés “Operationally
Critical Threat, Asset and Vulnerability Evaluation”, esta metodologia desarrollada en el afio
2001 por el CERT/CC la cual permite analizar la tecnhologia relacionada a las practicas de
seguridad y toma de decisiones para proteger la informacidn teniendo en cuenta los riesgos
de confidencialidad, integridad y disponibilidad que pueden afectar la informacién critica de

la empresa (Garcia & Moreta, 2019).

De entre las normativas y modelos existentes es importante mencionar que ninguno de
ellos es mejor que otro, debido a que la decision de cual se empleara en una organizacion
empresarial esta relacionado a la decision de quienes la dirigen en base a la necesidad de la
empresa y sus caracteristicas, partiendo de esta premisa, se presenta en este documento el
resultado obtenido del analisis de la encuesta realizada teniendo como enfoque el sector
microempresarial del Ecuador, para analizar la posibilidad de incorporar un Sistema de
Gestion de la Seguridad de la Informacion que tome en cuenta las caracteristicas de este

sector empresarial.
Analisis de la situacion actual

De forma general el planteamiento de cualquier sistema de gestion y seguridad de la
informacion requiere como primer paso el analisis inicial, donde se puedan identificar y valorar
los diferentes activos que posee la organizacion junto con las amenazas y evaluacién de las
mismas, para ello en el presente trabajo de investigacion se inicia con un analisis DAFO
(Debilidades, Amenazas, Fortalezas y Oportunidades), este tipo de metodologia permite
plantear de forma general la situacibn actual de las microempresas, en base las
caracteristicas que definen a este tipo de organizaciones y algunos requerimientos de los
sistemas de seguridad de la informacién basadas en algunas normativas existentes, este

andlisis se lo presenta en la Tabla 1.

Tabla 1
Andlisis DAFO
POSITIVO NEGATIVO
Fortalezas: Debilidades:
- Se desarrollan en cualquier - Imposibilidad en proyectos grandes
ambito dentro de la economia de debido a la falta de asesoria, deficiente
Interno un pais. administracion, talento no calificado,

desconocimiento del mercado, entre otros.
- Requerimientos  tecnolégicos - Elevado costo en el analisis de los

minimos. sistemas SGSI
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Oportunidades:
. ) Amenazas:
- Un SGSI permite brindar soporte )
o - No existen SGSI que se adapten a las
y generar nuevos Servicios o o
. y caracteristicas de estas organizaciones.
Externo relacionadas a la gestioén de los

negocios actuales. . L
. - Se requiere la actualizacion constante de
- Un SGSI permite a una empresa ] ) y
. ) los panes de seguridad de la informacion
cumplir con estandares legales.

Fuente: Elaboracion propia.

Como complemento al analisis DAFO se plante6 el andlisis de brecha, debido a la
importancia que la informacién que se obtiene del mismo aporta a la investigacion, este
analisis como lo define Catoira (2013), permite identificar las posibles deficiencias que posee
una organizacion, en el ambito de la proteccion de la informacibn mas aun si se desea
alcanzar una certificacion internacional, como por ejemplo esta la ISO 27001 referente a la
seguridad de la informacién una de las mas renombradas a nivel mundial, en este sentido es
factible encontrar diversas herramientas informéticas que permiten evaluar la gestién de la
seguridad de la informacién en una organizacién, entre las que se encuentran por ejemplo la
desarrollada por ESET Intelligence Labs (ESET, 2019), el programa ISOLUTION desarrollado
por la empresa del mismo nombre (ISOLOCION, s. f.), también existe el programa NovaSec
de la empresa NewNet (2021), entre otras, estas herramientas tienen como objetivo identificar
los activos de informacién que se deberan proteger, este resultado toma importancia ya que
permite definir las caracteristicas que el sistema de seguridad de informacion debera poseer.

Este de andlisis de brecha como lo indica Gallegos (2006), también puede ser del tipo
cualitativo o cuantitativo, de esta forma debe permitir realizar una estimacién de la
incertidumbre y el impacto que tendria en la empresa, mientras que para Sikdar (2011), se
compone de dos aspectos el que permite identificar las diferentes amenazas a las que una
organizacion puede estar expuesta y la valoracion de estas amenazas para cuando se

pudieran materializar.

En lo referente al andlisis de riesgos para Aleman & Rodriguez (2015),destacan
metodologias como OCTAVE, MAGERIT, MEHARI, NIST SP 800:300, Coras, Cram y Ebios
gue poseen caracteristicas muy similares, pero diferenciandose entre ellas en dos aspectos
principales, el primero, la forma en que estiman la probabilidad de ocurrencia de un evento
relacionado a la violacién a la seguridad de la informacion y el segundo el como determinan

el impacto que este evento puede llegar a tener en la organizacion.
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Como se presenta en el trabajo de Jurado et al.(2020), las metodologias y herramientas
existentes se caracterizan por ser desarrolladas para implementarse en empresas e
instituciones que poseen una organizacion, personal capacitado, tecnologia y recursos para
invertir en el crecimiento de la misma, a diferencia de las microempresas denominadas asi
por sus caracteristicas, donde resalta algunos elementos que las hacen incompatibles con
estas herramientas, como por ejemplo el no emplear tecnologia que no se relacione
directamente a generacion de ingresos econémicos, en este sentido resalta el hecho de que

el invertir en tecnologias relacionadas a la seguridad de la informacion no es primordial.

También es importante mencionar que este tipo de organizaciones manejan un namero
reducido de empleados que puede ir desde uno hasta veinte dependiendo del pais en donde
se encuentren, esto lo indica a nivel de Latinoamérica la Comisién Econémica para América
Latina y el Caribe (CEPAL) (Dini & Stumpo, 2018), estas personas suelen ser en la mayoria
familiares 0 amigos del representante legal y en muy pocos casos son personas con altos
conocimientos técnicos o capacitadas en un area especifica, dado que este modelo
empresarial nacio con el objetivo de satisfacer las necesidades de empleo que las PYMES
no son capaces de cubrir, el nUmero de las microempresas a nivel de Latinoamérica alcanza
una representacion del 88,4% de empresas formales segun los datos proporcionados CEPAL,
esta informacion junto a las caracteristicas de los diferentes recursos tecnoldgicos existentes
para implementar los sistemas de gestion y seguridad de la informacién son los insumos
tomados para realizar el andlisis de brecha de este sector, debido a la importancia que estas
empresas a nivel de un pais representan por su nimero y cantidad de empleo que son

capaces de generar.
MATERIALES Y METODOS

La metodologia de investigacion empleada en el presenta trabajo es la cientifica que como

“

lo define Tamayo “... procura obtener informacion relevante y fidedigna, para entender,
verificar, corregir o aplicar el conocimiento.” (2004, p. 37), para la elaboracion del andlisis de
brecha en las microempresas se utilizé el enfoque cualitativo, partiendo de la teoria
relacionada a las herramientas, normativas y metodologias existentes que son reconocidas y
empleadas para un adecuado manejo y gestién de la seguridad de la informacién como base
para poder analizar los resultados obtenidos de este andlisis, también existe el enfoque
descriptivo debido a que se realiza un analisis de la situacién actual de las tecnologias
relacionadas a la seguridad y gestion de la informacion de este sector empresarial, para la

obtencion de los datos se emplea como técnica de recoleccion de informacién la encuesta.
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Para la aplicacion de la encuesta y obtener los datos, esta se la realizé de forma presencial,
el trabajo de campo realizado para la obtencién de estos corresponde al segundo semestre
del afio 2019, en base a los datos estadisticos proporcionados por el Instituto Nacional
Ecuatoriano de Estadisticas y Censos INEC en su informe denominado como directorio de
empresas 2019, en cual se expone la existencia de un total de 882.766 empresas las cuales
se clasifican de acuerdo a su tamafio en Microempresas cuyo niumero es de 802.353 lo que
representa el 90.89% de las empresas en el pais (INEC, 2019).

Partiendo de esta informacién y empleando la ecuacién matemética (1) para el célculo de
la muestra para poblaciones finitas cuyos datos que permiten determinar este valor son N que
representa el nUmero total de microempresas del pais que es de 802.353, Z que se relaciona
con el valor para alcanzar una seguridad del 95%, la proporcion esperada es del 5%, por
ultimo, con el objetivo de maximizar el tamafio de la muestra y manejar un error maximo en

términos de proporcion se emplea el valor de 3%.

N*Zz*p*q

= 1
d?*(N—1)+Z%2xpxq @

n

En base a estos datos se determiné que el nimero de encuestas que se requieren para
obtener datos es de 202,7; en base a este nimero se las aplico la encuesta a los propietarios
de microempresas buscando representatividad de aquellas que se encuentran dentro de los
sectores econdmicos definido por el INEC como servicios y comercio, que segun la
informacion presentada por esta entidad representa el 44,55% y el 33,9% del total de
empresas siendo los sectores mas representativos ya que incluye actividades como
informacion y comunicacion; actividades financieras y de seguros; actividades inmobiliarias;
actividades profesionales, cientificas y técnicas; servicios administrativos y de apoyo;
ensefianza; intercambio de materiales; compra y venta de bienes, servicios entre otras, en

este sentido evidencia que su campo de accién incluye el uso de tecnologia.

Por ultimo, se decidi6é aplicar la encuesta a las empresas que se encuentran en las
provincias de Pichincha y Guayas debido a que concentran el 30,85% y 26,7% de empresas

respectivamente segun informacion del INEC.
Analisis de la encuesta

El analisis de los datos obtenidos para determinar la situacion actual de las
microempresas, se basa en tomar como ejes de andlisis la tecnologia que disponen; el
conocimiento relacionado al uso de la tecnologias; las herramientas que utilizan para proteger

su informacién en caso de tenerla, para lo cual se elaboré un cuestionario de 27 preguntas
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divididas en cinco secciones, la primera para obtener informacién general de cada empresa
como lo es el nombre, tipo de empresa en base a la cantidad de personas asociada a esta y
actividad econdémica, la segunda seccién enfocada en la forma de organizacién interna que
posee la empresa, la tercera seccidon se orienta en obtener datos sobre la infraestructura
tecnoldgica que poseen, la cuarta seccion para identificar el tipo de informacion que manejan
y que es considerada importante junto con la forma en que se la gestiona, por ultimo, esta la
seccion para evaluar el nivel de conocimiento de la persona o personas encargadas de la
parte tecnoldgica incluyendo el manejo y gestion de la informacion, bajo estos pardmetros se
aplicaron 538 encuestas cuyos resultados se presentan a continuacion.

RESULTADOS

Los resultados obtenidos de las encuestas realizadas en base a las secciones definidas
se obtuvo, para la primera seccién relacionada a la informacién general de cada
microempresa, se evidencia una de las caracteristicas propias de este tipo de organizaciones
gue es la de poder desenvolverse en casi todos los sectores productivos que aportan al
desarrollo econdémico de un pais, desde la comercializacion de bienes hasta como mano de
obra en diversas actividades como por ejemplo transporte, alimentacién, educacion,
instalaciones, consultorias entre otras, esto se evidencia con las respuestas obtenidas a la
pregunta planteada: A qué tipo de sector productivo pertenece la entidad? donde los
resultados obtenidos mencionan que 437 microempresas se dedican al sector productivo de
servicios en general y 101 microempresas indican que prestan servicios relacionados con la

tecnologia.

De la segunda seccion, los datos obtenidos permiten evaluar el nivel de organizacién de
estas organizaciones, el resultado presentd que de las 538 organizaciones 355 mencionaron
gue no disponen de un organigrama es decir el 66% de las microempresas encuestadas,
resultado a la pregunta planteada de si ¢, Existe un organigrama en la entidad?, la importancia
de este indicativo se da porque permite evaluar si el personal tiene o no definidas funciones
y responsabilidades, por la importancia que dentro de una organizacion empresarial tiene el
definir los roles y responsabilidades de cada colaborador, porque permite que las actividades
se desarrollen de forma adecuada, evita la duplicidad de tareas o esfuerzos durante todo el
proceso productivo, lo que resalta otra caracteristica de este tipo de empresas en las que

todos hacen de todo.

Dentro de esta seccion también se evidencia la poca presencia que las microempresas
tienen en la red de Internet, este resultado se lo puede considerar como un indicativo de una
brecha entre estas organizaciones con las demas, ya que como lo mencionan Gutiérrez &

Martin (2005), toda empresa debe considerar la expansién de su negocio empleando el
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Internet como medio adicional para poder adaptarse a los nuevos condicionamientos de
mercado, bajo esta afirmacion de los datos obtenidos se determin6 que 374 microempresas
del total de encuestadas es decir el 70% no disponen de una pagina web para ofrecer sus
servicios, lo que evidencia la poca importancia que en la mayoria de estas organizaciones
tiene el asignar tareas y responsabilidades a sus colaboradores recayendo todas estas en el
propietario o representante legal de la microempresa, ademas de existir gran limitacion al
momento de buscar visibilidad ante posibles nuevos clientes, por ello a pesar de que
representan en cantidad la mayor parte de empresas existentes no crecen al ritmo de las

demas.

Del analisis de los datos obtenidos a la tercera seccidén defina en esta encuesta que
permite evaluar la tecnologia disponible en estas organizaciones para lo cual se realiz6 un
clasificacion de la infraestructura tecnolégica en base a caracteristicas generales sobre los
tipos de dispositivos y funcionabilidad de la red que disponen, esta clasificacion se la dividio
en tres clases que se las denomin6 Simple, Basica y Completa, en la primera clase hace
referencia a disponer de un equipo que provee acceso a internet y al cual se conectan los
demas dispositivos electrénicos como computadores y celulares, para la segunda se debe
disponer de una la infraestructura de red LAN que incluya cableado y equipamiento para
conmutacién y ruteadores que permitan la conectividad a los usuarios internos pero no
dispone de mecanismos o equipamiento para la gestidén y seguridad de la informacion, por
ultimo la tercera clase hace referencia a una infraestructura de red acorde a normativas y
estandares internacionales enfocados a mecanismos 0 equipamiento para la gestiéon y

seguridad de la informacion.

El resultado de esta clasificacion se lo puede observar en el Figura 1, donde resalta el
hecho que 359 propietarios de las microempresas entrevistadas consideran que su
infraestructura es del tipo simple lo que equivale al 66,73 % del total de encuestas, 116 que
corresponden al 21.56 % la consideran como basica y 63 empresas que corresponden al

11,71% la consideran como completa de acuerdo a la clasificacion planteada.
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Basica (permite
conectividad pero no
116 seguridad)

Completa (acorde a
normativas y estandares
63 internacionales)

359
@ Simple (Unicamente

permite acceso a internet)

Figura 1. Tipo de infraestructura tecnoldgica disponible. Fuente Elaboracién Propia

Como complemento a la pregunta anterior también se buscé informacion referente al
equipamiento tecnoldgico que se emplea, en este sentido se obtuvo que el 87,2% de los
encuestados indicd que disponen de ordenadores en sus instalaciones, el 72% disponen de
equipos para tener conectividad de red del tipo LAN como lo son conmutadores y ruteadores,
el 49,8% menciono tener equipamiento para tener una red inalambrica como los son los
ruteadores inalambricos mientras que tan solo el 0.1% de los entrevistados menciond que no
dispone de ningun tipo de estos dispositivos electrénicos para que los colaboradores realicen

actividades relacionadas con el funcionamiento de su organizacion.

En lo relacionado al uso de la red de Internet en sus actividades diarias se presentaron los
siguientes resultados; 508 de la personas entrevistadas indicaron que en su organizacion
emplean esta red lo que equivale al 94%, mientras que tan solo 30 mencionaron que no
emplean este recurso tecnolégico lo que corresponde al 6%, en este sentido también se
consulté sobre los programas de mayor uso y que se encuentren instalados en dispositivos
electrénicos dentro de la empresa como ordenadores, en este sentido se destaca el empleo
de programas antivirus donde el 90,2% de las entrevistados poseen uno de cualquier
fabricante en su version gratuita, también se mencionaron programas de ofimatica donde el
68.8% indico que los emplea y un 60.8% indico que también utiliza programas especializados

para la contabilidad, facturacién y gestion de inventarios.

Los datos obtenidos en relacion al tipo de informacion que se genera y que se considera
importante dentro de la microempresa correspondiente a la cuarta seccion planteada resalta
que el 70,4% considera importante la Informacion personal de los empleados y la de sus
clientes, también esté que el 74,9% considera que la informacion de la contabilidad, contratos
e informes de sus actividades son importantes mientras que el 40,2% considera importante

la informacién que se maneja en cualquiera de las redes sociales que disponen, en este
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sentido también se consulté sobre la forma en que se gestiona Yy protege la informacién
considera importante, el resultado de la encuesta indica que 452 entrevistados indicaron que
en su microempresa ho se dispone de documentacion ni politicas relacionadas a la seguridad
de la informacion que producen este dato equivale al 84% del total, mientras que el 16% de
los entrevistados que en nimero representan a 86 encuestados mencionaron que disponen

ya sea documentacion o alguna politica para proteger su informacion.

En esta seccién de la encuesta también se averiguo de forma general cobmo se gestiona
la informacién dentro de cada organizacion, para ello se pregunto si se realizaba algun tipo
de induccion sobre buenas practicas o habitos que deben conocer y aplicar sus colaboradores
para proteger la informacion producida, a esta interrogante respondieron 458 de los
encuestados indicaron que no, lo que corresponde al 85%, mientras que el 14% que equivale
a 74 encuestados indicaron que si se realizaba este tipo de capacitacion, mientras que 6
encuestados indicaron que desconocian totalmente sobre el tema lo que equivale al 1%.

Como parte de la gestion también se busco conocer si para el manejo de esta informacién
existia algun responsable que no fuera el propietario de la microempresa, a lo que 454
encuestados que corresponde al 84% indicaron que no existe una persona encargada de esta
tarea, mientras que 84 encuestados que equivale al 16% indicaron que si, que la persona
responsable de esto era aquella que demostraba algiin conocimiento sobre informatica, lo
cual no es un indicador que permita evidenciar que sea una persona especializada en temas

seguridad informética.

Para complementar los datos de la existencia de politicas sobre seguridad de la
informacién se consulté si dentro de la microempresa cuentan con algun tipo documentacion
sobre politicas, reportes de incidentes o manuales referentes a la seguridad de informacion
utilizados por los colaboradores ya sea en forma fisica o en formato digital, a esta interrogante
el 83% de los encuestados mencionaron que no tienen este tipo de documentacion, el 7%
indicaron que poseen documentacion en forma fisica dentro de la empresa, el 9% indico que
poseen esta documentacion en formato digital, mientras que tan solo el 1% que corresponde
a 7 encuestas indicaron que poseen este tipo de documentacion tanto en forma fisica como

digital.

En base a estos datos se evidencia que la inversion en tecnologia es minima y se enfoca
Unicamente en equipamiento y programas sencillos que les permiten desarrollar su actividad,
sin tomar en cuenta la gestion y seguridad de la informaciéon que generan y es importante
para cada una, lo que se refleja en la poca importancia que esta clase de empresas le dan al

manejo de su informacién, tomando en cuenta que en la actualidad la informacion se ha
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convertido en un bien que permite a todo tipo de organizacion realizar un analisis de esta para

tomar decisiones que directamente se relacionan al crecimiento de la organizacion.

Por ultimo, no solo el disponer de politicas, tecnologia para la gestion y proteccién de la
informacidon asegura gque esta se encuentre protegida, también se requiere que el personal
encardo de esta gestidén tenga determinados conocimientos para aprovechar los recursos
disponibles, es por ello que en la quinta seccion se enfoca en el andlisis del nivel de
conocimiento sobre seguridad de informacién que tienen los encargados en caso de existir
dentro de estas organizaciones y de los responsables legales o propietarios de la
microempresa, en este sentido se consulté de forma general terminologia basica relaciona a
los sistemas de gestion de la seguridad de la informacién, partiendo de la interrogante de que
si se conoce sobre seguridad de la informacioén, a lo que respondieron que si 271 encuestados
gue equivale al 50% mientras que 267 indicaron que no que en porcentaje también
corresponde al 50%.

Como parte de este grupo de preguntas sobre seguridad de informacién se consult6 la
definicién y diferencia entre los términos de ataque, amenaza, vulnerabilidad y riesgo, de las
definiciones que proporciono cada persona encuestada, 458 mencionaron no tienen claro
estas definiciones nimero que en porcentaje equivale al 85%, mientras que tan solo el 14%
de los encuestados que corresponde en nimero a 80 encuestados demostraron que si tenian

clara las definiciones y diferencias de estos términos.

Otra pregunta de esta seccién averigué si ha escuchado y conoce la definicion de términos
como Trashing, ataque de denegacién de servicios, Ingenieria social, entre otros a lo que se
obtuvo como resultado que el 80% que equivale a 432 encuestados no conocen sobre esta
terminologia ni su definicion, mientras que 106 encuestados que corresponde al 20% tienen
conocimiento general de estos términos, por Ultimo, se preguntd si se tenia conocimiento de
gue dentro de la organizacion se ha suscitado algun problema relacionado a la seguridad de

la informacion.

Esto incluye la perdida de datos por cualquier motivo ya sea por robo o falla en los equipos,
robo de claves entre otros, a esta interrogante el 64% que corresponde a 345 de los
encuestados menciono que no tiene conocimiento sobre estos incidentes, el 6% que
corresponde a 33 encuestados indicaron que si conocian y sufrieron de alguno de estos
incidentes, mientas que 160 encuestados que corresponden al 30% no estaban seguros o
desconocian si la en la organizacion existié esta clase de incidentes, estos datos, permiten
evidenciar que son organizaciones vulnerables ante cualquier tipo de ataque o incidente que
afecte a la informacion importante de estas, ya sea por los denominados hackers, programas

maliciosos o simplemente la perdida de informacion por alguna falla técnica en sus equipos.
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Como resultado del andlisis de brecha en este tipo de organizaciones en lo referente a
tecnologias para la gestion y seguridad de la informacion se demuestra que no se le da la
importancia que esta tiene, ya que mas del 80% de estas empresas no implementan algin
sistema de gestidn, esto va asociado a varios factores inherentes a estas organizaciones, el
principal es la limitante econémica que impide implementar cualquiera de los sistemas o
normativas existentes, esto se evidencia por la inversion que se requiere realizar para cumplir
con los requerimientos minimos que se necesitan para implementar normas como a ISO
27000 o metodologias como OCTAVE MAGERIT entre otros, lo que incluye adquirir equipos
y contratar personal especializado, la informacion obtenida sobre la organizacion interna de
las microempresas junto a su infraestructura tecnologica evidencia lo dificil que resultaria

implementar un SGSI basado en normas como la ISO 27001 o metodologias como OCTAVE.

El empleo de tecnologia lo que va de la mano con sistemas de seguridad para proteger la
informacion resulta muy importante, con los resultados obtenidos de la encuesta que
evidencian que las tecnologias para informacién y comunicacién en estas organizaciones no
son las adecuadas, esto se pudo evidenciar por la situacién extraordinaria asociada a la
pandemia ocasionada por el COVID-19 que afecto a todo tipo de empresas y en gran parte a
las microempresas que no disponian de los medios tecnolégicos adecuados para adaptarse
al comercio electrénico que tubo y esta en auge en esta época, lo que permitié que muchas
empresas continten laborando mientras otras debieron cerrar por no poder adaptarse a los

cambios que el mercado requeria.
CONCLUSIONES

La informacién que generan las microempresas se encuentra dispersa, es decir
informacion como por ejemplo los datos del personal que labora en ella, informes,
cotizaciones, documentos de contabilidad entre otros, se encuentran almacenados en
diferentes computadores sin seguridad y a los cuales tienen acceso cualquier persona, ciertos
caso la contabilidad se la maneja por personas externas, los informes de los trabajos
realizados pasan a ser responsabilidad de la persona que los realizé por lo que se encuentran
en los computadores personales o en muchas ocasiones se almacenan en memorias USB
gue se pueden extraviar con facilidad, lo que se mostré con los datos obtenidos en la
encuesta, de esta forma se evidencia la falta de organizacién que se maneja en estas

organizaciones.

La forma en que se gestiona la informacién en las microempresas ya sea que esta se
encuentre en organizacion o fuera de ella, la hace vulnerable a cualquier tipo de posible
eventualidad que puede ir desde la perdida de informacién por una falla eléctrica en los

equipos, hasta el robo de la misma por terceros, evidenciando que a este bien no se lo
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considera como un posible generador de recursos econémicos, por tal motivo no tiene el trato
ni la importancia debida, ya sea por no tener la voluntad de implementar algun recurso

tecnoldgico sino también por la falta de conocimiento sobre que recurso se pude implementar.

La tecnologia empleada en las microempresas como se evidencio es muy limitada, la
mayoria de estas para su funcionamiento unicamente consideran adecuado el disponer de
un computador portatil o de escritorio, acceso a la red de Internet y un dispositivo movil para
que desarrollen sus actividades lo que resulta una limitante para la implementacion de
sistemas o estandares enfocados en la gestidon y seguridad de la informacion como los

descritos en este documento.

El andlisis de brecha presentado en este trabajo evidencia que las normativas y
metodologias que mayormente se implementan por sus buenos resultados no toman en
cuenta las caracteristicas de este tipo de organizaciones, el personal asociado a esta clase
de empresas no es especializado en temas de tecnologia asociada a la gestion de la
informacion y los recursos tecnolégicos son muy limitados, adicional el costo de
implementacién de cualquier sistema no esta al alcance de estas organizaciones ya que
generalmente incluye dispositivos electrénicos, programas y personal especializado, todos
necesarios para que el sistema de gestion y seguridad de la informacion funcione

adecuadamente.
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